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Zakres wspomagania procesow wyborczych przez systemy teleinformatyczne

Gtosowanie drogg elektroniczng, a w szczegolnosci w zakresie przeprowadzenia
referendum ogodlnokrajowego, moze  obejmowacC rozne komponenty procesu
wyborczego. Podstawowymi podprocesami, jakie nalezy wyréznié, sa:

1. proces rejestracji (czynnosci techniczne i organizacyjne zwigzane
Z inicjalizacjg prawa wyborcy do korzystania z prawa do gtosowania drogg
korespondencyjng bgdz elektroniczng),

2. proces informacyjny (czynnosci zwigzane z przedstawieniem gtosujgcemu

informacji co do tresci podejmowanej decyzji wyborcze)j),

proces dostarczenia gtosujgcemu srodkéw umozliwiajgcych ztozenie gtosu,

proces ztozenia gtosu,

proces zarzgdzania urng elektroniczng przechowujgcg gtosy,

proces obliczania wynikow gtosowania,

proces umozliwiajgcy weryfikacje prawidtowosci wynikow.

No oM

W zaleznosci od przyjetej strategii droga elektroniczna dokonywania czynnosci moze
obejmowa¢ wybrane procesy. Dla przyktadu proces rejestracji (zwigzany np.
z gtosowaniem poza macierzystym obwodem) moze byc¢ realizowany w standardowy
sposéb przewidziany dla kontaktéw z administracjg publiczng. Wyzwaniem pod
wzgledem technicznym bytoby zrealizowanie wszystkich wymienionych podproceséw
na drodze elektronicznej - zwtaszcza podprocesu nr 3 i 4.

Uwagi szczegotowe:
Ad 1)
Wadliwos¢ procesu rejestracji mogtaby umozliwi¢ powstanie sytuacji, w ktorej ten
sam wyborca dopuszczony bytby do gtosowania zaréwno w trybie tradycyjnym jak
i zdalnym. Z drugiej strony dokonywanie rejestracji kazdorazowo w przypadku
kolejnych wyborow w trybie nieelektronicznym stawia pod znakiem zapytania
sensownos¢ procesu elektronizacji - z punktu widzenia wyborcy proces staje sie
bardziej ucigzliwy i moze by¢ tylko uzasadniony niemoznoscig gtosowania w zwyktym
trybie.
Natomiast sytuacja, w ktérej wyborca bytby zobowigzany do jednorazowej osobistej
rejestracji, ktéra umozliwiataby mu zdalne uczestniczenie we wszystkich kolejnych
cyklach wyborczych, ma nastepujgce zalety:
- poziom uwierzytelnienia gtosujgcego jest na takim samym poziomie jak
w gtosowaniu tradycyjnym.
- zachowane sg zalety gtosowania zdalnego - choC rejestracja wymaga
jednorazowego osobistego stawiennictwa, to nastgpi¢ moze to w dogodnym

dla wyborcy momencie, w dtugim okresie poprzedzajgcym wybory.

Ad 2)

Komponent ten jest stosunkowo tatwy do zaimplementowania, lecz moze stanowic
bardzo istotng wartos¢ dodang. W obecnie uksztattowanym systemie wyborow
kluczowe informacje niezbedne przy podejmowaniu decyzji wyborczych sg
niedostepne Iub trudno dostepne dla wyborcy. Pod wzgledem technicznym



funkcjonowanie takiego serwisu informacyjnego wymaga jedynie zapewnienia
odpowiedniej przepustowosci fgczy i uwierzytelnienia informacji np. za pomoca
podpisu elektronicznego.

Ad 3)

Proces ten jest kluczowy ze wzgledu na trudne do jednoczesnej realizacji zasady
gtosowania: tajnos¢ gtosu, jednokrotne sktadanie gtosu, ograniczenie mozliwosci
sktadania gtosu do oséb uprawnionych, prawidtowos¢ wynikow. Wynika stad
koniecznos¢ przekazania wyborcy Srodkow (np. koddow, kluczy kryptograficznych,
kart mikroprocesorowych, ...) umozliwiajgcych realizacje konkretnego protokotu.

Ad 4)

Proces ten zazwyczaj jest w centrum uwagi, gdy mowa jest o gtosowaniu zdalnym.
Stopien elektronizacji moze by¢ rézny w zaleznoséci od tego, czy obejmuje wytgcznie
przestanie (zakodowanego) gtosu drogg elektroniczng, czy rowniez catos¢ procesu
kodowania gtosu na urzgdzeniu elektronicznym gtosujgcego.

Ad 5)
Gtos przekazywany drogg elektroniczng musi by¢é przechowywany w systemie
teleinformatycznym. W zaleznosci od zastosowanego rozwigzania taka

elektroniczna urna musi  posiada¢ dodatkowe funkcjonalnosci, zwigzane np.
z mozliwoscig sprawdzenia przez wyborce, ze jego gltos faktycznie znajduje sie w
urnie.

Ad 6)

Proces obliczania gtoséw oddanych w trybie elektronicznym musi obejmowaé pewien
zakres odkodowania gtosow - w przeciwnym razie gtos oddawany w jawnej postaci
wraz z numerem IP nadawcy umozliwiatby ujawnienie decyzji wyborcy.

Ad 7)

Weryfikacja prawidtowosci wynikéw petni kluczowg role wobec braku gwaranciji
o charakterze fizycznym (zapieczetowana urna i papierowe karty wyborcze). Proces
ten jest kluczowy dla akceptacji glosowania elektronicznego i jego wynikéw przez
wyborcéow.

Stopien trudnosci realizacji procesu wyborczego drogg elektroniczng zalezy
w znacznym stopniu od rodzaju wyboréw. Referendum nalezy do najprostszych
przypadkow, ze wzgledu na liczbe mozliwych opcji do gtosowania. To z kolei
zwieksza liczbe relatywnie prostych technicznych rozwigzan, ktére mogg byé
zastosowane na tym etapie. Z tego wzgledu rozpoczecie procesu elektronizacji
procesu wyborczego od referendéw jest najbardziej racjonalnym kierunkiem
dziatania.

Wymagania wptywajace na strone techniczna

Wymagania dotyczgce poprawnosci zliczania gloséw

Poprawnos¢ zliczania gtoséw w tradycyjnym gtosowaniu osigga sie poprzez procesy
kontrolne: umozliwienie obserwowania procesu liczenia bgdz tez aktywnego
uczestniczenia w tym procesie poprzez zgtaszanie czionkéw komisji przez
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ugrupowania startujgce w wyborach. W przypadku gtosowania elektronicznego taka
obserwacja jest niemozliwa - wszak intencja wyborcy zamieniana jest na cigg bitow
kodujgcy gtos, ktéry nastepnie jest przesytany do komisji wyborczej przez sie¢
teleinformatyczng. Obserwacja zliczania gtoséw musiataby objg¢é analize
wszystkiego, poczgwszy od tego, co dziato sie na komputerze/telefonie wyborcy,
przez wszystkie routery przez ktére byt przekazywany gtos po serwery zbierajgce
i zliczajgce gtosy. Taka obserwacja jest niemozliwa, chocby z uwagi na fakt, ze nie
istniejg mechanizmy, ktére pozwolityby zapewni¢, ze zebrane z tych wszystkich
urzadzen dane sg wiarygodne. Co wiecej, ingerencja w urzgdzenie wyborcy mogtaby
doprowadzi¢ do fikcji tajnos¢ gtosowania.

Mozliwym do zrealizowania i wiarygodnym sposobem rozwigzania tego problemu jest
wymuszenie na systemie gtosowania, aby byt weryfikowalny (end-to-end verifiable
E2E-V). WeryfikowalnoS¢ osigga sie poprzez wprowadzenie mechanizméw, ktore
pozwalajg na sprawdzenie poprawnosci przebiegu gtosowania od momentu,
w ktorym gtos jest tworzony przez wyborce, az do jego zliczenia.

System gtosowania okreslamy jako weryfikowalny [PKRV10], jezeli umozliwia
sprawdzenie, ze kazdy z nastepujgcych etapow gtosowania przebiegt poprawnie:

E1l. zakodowany gtos odpowiada intencji gtlosujgcego (cast as intended),

E2. zakodowany gtos zostat zapisany w elektronicznej urnie wyborczej w formie
odpowiadajgcej kodowi, ktéry zostat wystany przez gtosujgcego (recorded as
cast),

E3. liczenie gtosow daje wynik odpowiadajgcy zakodowanym gtosom zapisanym
w elektronicznej urnie wyborczej (tallied as recorded).

A ponadto oferuje mechanizmy umozliwiajgce sprawdzenie:
E4. czy zaprezentowana (wyborcy) postac gtosu jest poprawna (presented ballots

are well formed)

E5. czy glosy zapisane w urnie majg poprawng forme (cast ballots are well-
formed).

E6. czy zbior gtosow poddanych sprawdzeniom jest spéjny (consistency check) -
w szczegolnoéci, czy zbior podlegajgcy sprawdzeniu E2 jest tym samym
zbiorem co zbidr gtoséw poddanych sprawdzeniu E3.

E7. czy dla kazdego zapisanego w systemie gtosu istnieje wyborca, ktéry moze
sprawdzi¢ poprawnos¢ jego zapisania (each recorded ballot is subject to the
‘recorded as cast” check).

E8. czy kazda procedura wplywajgca na integralnos¢ moze by¢ poddana
sprawdzeniu umozliwiajgcego wykrycie czy system zadziatat zgodnie
z protokotem. Co wiecej to sprawdzenie musi dostarczy¢ publicznie
weryfikowalny dowod.

Weryfikowalne systemy gtosowania spetniajg witasnos¢ “niezaleznosci od
implementacji” (software independence) [RV17]:

“System gtosowania jest niezalezny od implementacji, jezeli niewykryta zmiana bgdz
btad w oprogramowaniu nie moze spowodowac niewykrywalnej zmiany bgdz btedu
w wynikach wyborow.”



W szczegdlnosci weryfikowalne schematy glosowania zapewniaja.

W1. Niemoznos¢ zmiany gtosu

Zastosowany system powinien uniemozliwia¢ niewykrywalng zmiane gtosu (chocby
w sposob losowy). Dotyczy to nie tylko komisji wyborczych, ale rowniez sprzetu
komputerowego uzywanego przez wyborce oraz sktadnikdéw sieci teleinformatycznej
posredniczgcych w przekazaniu i przechowaniu ztozonych gtosow.

W2. Niemoznos¢ usuniecia gtosu
System powinien zabezpieczac przed usunieciem gtosu poprzez zagwarantowanie
wykrywalnosci i mozliwosci udowodnienia, ze pewne gtosy zostaty usuniete.

Nie mozna zaktadac, ze gtosu nie mozna fizycznie usung¢. Dotyczy to zresztg
zaréwno systemow cyfrowych, jak i glosowania korespondencyjnego (np. poprzez
niszczenie przesytek podczas drogi pocztowej) czy tradycyjnego (usuniecie czesci
gtosow wyjetych z urny).

W3. Niemoznos¢ dodania gtosow

System  powinien  zabezpiecza¢ przed dotgczeniem  gtoséw  poprzez
zagwarantowanie wykrywalnosci i mozliwosci udowodnienia takiej sytuacji. Dotyczy
to w szczegolnosci sytuaciji, w ktérej wyborca zainicjowat procedure elektroniczne;j
rejestracji lub sktadania gtosu, lecz jej nie sfinalizowat.

Pozostale wymagania techniczne

W4. Tajnosé gtosu

Zaden z uczestnikdw procesu nie powinien mie¢ mozliwosci powigzania oddanego
gtosu z wyborcg. W idealnej sytuacji atakujgcy nie moze wyprowadzi¢ wiecej
informacji niz to wynika z informacji publikowanych w tradycyjnym trybie gtosowania.
Tajnos¢ gtosu powinna by¢ zachowana zwtaszcza wobec operatora systemu,
producenta urzadzen (w tym producenta sprzetu uzywanego przez wyborce), wobec
komisji wyborczych, czy innych wyborcow.

W5. Anonimowos¢ gtosu

Zastosowany system powinien minimalizowa¢ mozliwosci zdobycia informaciji
o zachowaniu wyborcy, nie tylko w kontekscie jaki gtos oddat, lecz rowniez, czy oddat
gtos.

W6. Wymuszenie glosowania w okreslony sposéb

System powinien zabezpiecza¢ przed presjg wywierang na wyborcy w celu
zmuszenia go do gtosowania w okreslony sposob. Zabezpieczenie powinno dziata¢
bez wzgledu na brak chronionego $rodowiska.

W szczegolnosci wynika stad, ze wyborca po ztozeniu gtosu nie powinien byc¢
w stanie wykazac osobie trzeciej, jak gtosowat.

W?7. Efektywne rozstrzyganie sporow (dispute-freeness)
System musi zapewni¢ efektywne rozstrzyganie sporéw wyborczych - w sytuacji, gdy
ktorykolwiek z mechanizmow detekcji wykryje niezgodno$¢ z protokotem, powinna
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istnie¢ mozliwos¢ stwierdzenia, ktory sktadnik czy tez aktor systemu ponosi za to
odpowiedzialnos¢ (accountability) [KTV10].

W systemach E2E-V istotnym aspektem jest to, jak zaprojektowane sg mechanizmy
rozstrzygania sporéw. Czy w sytuacji spornej pozwalajg one na stwierdzenie, kto ma
racje. Jezeli system to umozliwia, to méwimy, ze ma efektywne rozstrzyganie sporow
(jest dispute-free). Istote problemu przedstawimy na przyktadzie: wyborca chce
oddac gtos na kandydata A, a jego komputer zapisuje gtos na kandydata B. W tej
sytuacji mozliwe sg dwie opcje:

(a) Wyborca rzeczywiscie wybrat kandydata A, a komputer (system) zmienit glos na
kandydata B.

(b) Wyborca wybrat kandydata B, ale twierdzi, ze to komputer (system) zmienit gtos.
Jezeli system nie jest dispute-free, to nie mozna rozstrzygng¢, ktéra sytuacja miata
miejsce, a wiec mozna podwazy¢ zaufanie do wynikéw wyboréow nawet w sytuacji,
w ktorej przebiegty one poprawnie.

W8. Efektywne przywrécenie stanu (recovery)

Dobry projekt i jego implementacja oraz odpowiednie wdrozenie mogg spetniac role
mechanizméw zapobiegajgcych atakom (prevention). Weryfikowalne systemy
gtosowania oferujg mechanizmy nalezgce do grupy mechanizméw wykrywania
(detection) atakéw. Wdrazany na duzg skale system powinien charakteryzowac sie
tez mechanizmami, ktére sg w stanie w efektywny sposéb zapewni¢ odzyskiwanie
(recovery) stanu do tego sprzed ataku. Popularnym rozwigzaniem jest umozliwienie
wyborcy oddanie ponownego gtosu (nadpisujgcego poprzedni) w przypadku, gdy
stwierdzi, ze wczesniej oddany gtos ulegt manipulacji. Taki mechanizm byt m. in.
wdrozony w systemie norweskim [Gjo10], estonskim [HLW11], i w systemie
Remotegrity [ZCC+13].

Zatozenia techniczne

Kluczowym dla bezpieczenstwa rozwigzania jest przyjecie wtasciwych zatozen co do
Srodowiska, w ktorym bedg przeprowadzane wybory. W naszej opinii absolutnym
minimum jest przyjecie nastepujgcych zatozen.
Z1.Sprzet uzywany przez wyborce moze by¢ pod Kkontrolg wrogiego
oprogramowania.
Z2.Urzadzenia kryptograficzne, generatory liczb losowych mogg zawieraé furtki
zainstalowane przez adwersarza.
Z3.Kontrole nad serwerami komisji wyborczej, w szczegdlnosci urng wyborcza,
moga przejgé osoby nieuprawnione, w tym osoby bezposrednio
zainteresowane wynikiem wyborow.

Ad. Z1)

Najskuteczniejszym sposobem radzenia sobie z tym zatozeniem jest wykorzystanie
takiego schematu gtosowania, ktéry powoduje, ze komputer wyborcy nie poznaje
glosu oraz ma mate szanse na jego modyfikacje. Stan taki mozna osiggngc
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wykorzystujgc karty do gtosowania, na ktorych kazdemu kandydatowi przypisano
unikalny, losowy kod. Wyborca oddajgc gtos na wybranego kandydata wprowadza
wydrukowany przy nim kod.

Jezeli kody sg wydrukowane w ten sposob, ze sg dodatkowo chronione tzw. zdrapka,
to znaczgco umozliwia to na osiggniecie wlasnosci W7 (dispute-freeness) opisywane;j
w poprzednim rozdziale.

Ad. Z2)

Gtéwne zagrozenie ptyngce z niewtasciwie dziatajgcych generatoréw liczb losowych
jest w obszarze tajnosci gtosowania. “Niewtasciwos¢” dziatania moze mie¢ rézny
charakter, w tym moze by¢ celowa i trudna do wykrycia jak ataki kleptograficzne
[YY97]. Problem moze nie dotyczy¢ wytgcznie samej implementacji, ale moze byc¢
zaprojektowany na poziomie standardu: np. generator Dual EC (standard: ANSI
X.92, ISO/IEC 18031, NIST 800-90) realizowat de facto atak kleptograficzny
[CNE+14]. Sposoby przeprowadzania atakow kleptograficznych na systemy
gtosowania zostaty opisane w [GKK+06].

Btedy w implementacji [NSS+17] mechanizmow generowania kluczy na estonskich
dowodach osobistych byly powodem koniecznosci wymiany wszystkich dowodow na
nowe. Tego rodzaju btgd potencjalnie umozliwiat atakujgcemu oddanie gtosu za
wyborce. Poniewaz mogto to mie¢ masowy charakter, w konsekwencji dawato to
realng mozliwos¢ przejecia wtadzy w kraju.

Ponownie jak w przypadku Z1), wiele mozna osiggng¢ poprzez wykorzystanie
fizycznego kanatu komunikacyjnego pomiedzy komisjg a wyborcg - przestanie
danych na nieelektronicznym nosniku eliminuje wigkszos¢ atakow.

Ad. Z3)

Wykorzystanie systemow E2E-V umozliwia szybkie wykrycie przejecia elektronicznej
urny: dzieki mechanizmom weryfikowalnosci wyborcy sg w stanie wykryc, Ze ich
gtosy sg modyfikowane badz usuwane (w szczegdlnosci dzieki sprawdzeniu E2 -
recorded as cast). W celu zwiekszenia dostepnosci i minimalizacji skutkow atakow
typu DDOS (distributed denial of service), wartym rozwazenia jest wykorzystanie
systeméw typu distributed ledger (w stylu kryptowaluty Ethereum) do
przechowywania zakodowanych gtosow.

Przyktadowe rozwigzania techniczne

Systemy gtosowania zdalnego byly i sg wykorzystywane w wigzgcych wyborach w
wielu krajach. Najbardziej istotnymi przyktadami sa:
- System gtosowania przez Internet w Estonii,

- System gtosowania zdalnego [Gj10], wykorzystywany w wyborach
samorzgdowych w 2011 i 2013 w Norwegii (w 2013 roku przez Internet oddato
gtos ok 70 tys., czyli ok 38% z 250 tys. uprawnionych - system byt dostepny w
12 okregach).

- Glosowanie w kantonach w Szwajcarii.



Estonia

System gtosowania w Estonii jest catkowicie elektroniczny: uwierzytelnianie opiera
sie 0 dowod osobisty wyposazony w warstwe elektroniczng, gtos oddaje sie za
pomocg komputera wyborcy.

Od 2015 roku, po fali krytyki m. in. w [SFD+14], wprowadzono mechanizmy
weryfikacji - obecnie wyborcy, za pomocg telefonu komoérkowego mogg zweryfikowac
poprawnos¢ zaszyfrowania gtosu przez ich komputer (recorded as cast). Niestety,
system nie zapewnia ani tajnosci gtosu (wzgledem komputera). jak i uniemozliwia
zweryfikowania poprawnos$ci pozostatych etapow przetwarzania gtosow.

Przyktad estonski zostat przywotany z uwagi na jeden aspekt, ktory w ich systemie
miat dziataé dobrze: miat on oferowaé silne uwierzytelnianie wyborcy, dzieki
wykorzystaniu podpisu generowanego przez elektroniczny dowdd osobisty
(ostatecznie okazato sie, ze implementacja posiadata krytyczne btedy umozliwiajgce
podrabianie podpisow). System nie gwarantuje wiasnos$ci: E4, ES5.

Norwegia

W Norwegii komisja wyborcza posiadata adres pocztowy oraz numer telefonu
komorkowego kazdego zarejestrowanego wyborcy. Do gtosowania wykorzystywano
3 kanaty komunikacyjne. Wyborcy otrzymywali papierowe karty wyborcze przesytane
pocztg. Karty te zawieraty wydrukowane kody potwierdzajgce. Wyborcy do oddania
gtosu wykorzystywali komputery, na ktoérych dokonywali wyboru (brak tajnosci
w stosunku do komputera). Po oddaniu gtosu na telefon gtosujgcego wysytane byty
kody potwierdzajgce - po poréwnaniu ich z kodami wydrukowanymi na Kkarcie,
wyborca wykonywat de facto dwu sprawdzen: cast as intended oraz recorded as
cast.

Wybrana grupa specjalistbw mogta w imieniu spoteczenstwa przeprowadzi¢
sprawdzenie tallied as recorded. System norweski nie zapewniat wiasnosci: E6, E7,
ES8.

Remotegrity
Omowione powyzej systemy majg na celu umozliwienie gtosowania przez internet.
Opisany ponizej system Remotegrity [ZCC+13] ma wiele cech wspdélnych z tymi
opisanymi powyzej. Rézni sie przede wszystkim w trzech aspektach:

- Oferuje jednolitg metode generowania i zliczania gtoséw zaréwno dla

gtosowania korespondencyjnego, jak i gtosowania przez Internet - dzieki
czemu moze stanowi¢ opcje na plynne przejscie z systemu
korespondencyjnego na system gtosowania internetowego.

- Zapewnia tajnos¢ gtosu w stosunku do komputera, z ktorego jest przesytany
gtos.

-  Wprowadza mechanizm umozliwiajgcy nie tylko na wykrycie niepoprawnego
zapisania gtosu, ale w wielu przypadkach umozliwia wyborcy na naprawienie
problemu (poprzez linkowalne nadpisanie gtosu).



Generowanie kart do gtosowania (z kodami potwierdzajgcymi wydrukowanymi pod
zdrapkami) moze przebiega¢ analogicznie do np. systemu Scantegrity [CCC+10],
albo do sposobu, ktéry byt wykorzystywany w Norwegii. Wyborca po otrzymaniu karty
do gtosowania i karty autoryzacyjnej (zawierajgcej jednorazowe kody, dzieki ktérym
system przyjmie przestany gtos) moze oddac gtos na jeden z ponizszych sposobdw:
- zaznaczy¢ wybér na karcie do gtosowania (usuwajgc zdrapke przy wybranych
kandydatach), zapisa¢ odpowiadajgce wyborowi kody potwierdzajgce
i odestac karte do komisji, albo:
- zaznaczy¢ wybér na karcie do gtosowania (usuwajgc zdrapke przy wybranych
kandydatach), wprowadzi¢ kody potwierdzajgce na stronie gtosowania.

Rekomendacje

Rekomendacje procesowe

Rekomendacja P1: Konkurs na rozwigzania techniczne

Metoda wyboru rozwigzania technicznego oparta o specyfikacje istotnych warunkéw
zamowienia nie znajduje zastosowania w przypadku wyboru systemu do gtosowania
elektronicznego. Metoda ta zaktada bowiem, ze
1. wszystkie istothe wymagania w stosunku do zamowienia mogg by¢ okreslone
z gory,
2. zamawiajgcy posiada personel majgcy kompetencje merytoryczne do
sformutowania specyfikacji,
Warunki te nie sg spetnione:
Ad 1) bezpieczehstwo rozwigzania zwigzane jest ze wspotdziataniem wszystkich
elementow systemu. Jego zatamanie moze by¢ spowodowane niedostatecznie
wyspecyfikowanymi detalami, ktére mogg by¢ zaimplementowane w sposéb zgodny
z zamowieniem, jednak kreujgcy zagrozenie bezpieczenstwa.
Ad 2) Specjalisci posiadajgcy odpowiednig wiedze i doswiadczenie w zakresie
budowy bezpiecznych systemoéw informatycznych sg poszukiwani na rynku pracy.
Pozyskanie takich specjalistbw do zaprojektowania specyfikacji moze byc¢
niewykonalne, m.in. ze wzgledu na relatywnie niski poziom wynagrodzenia i wysoki
poziom ryzyka.

Rekomendowany sposob postepowania to postepowanie konkursowe na wzor
konkursow przeprowadzonych przez NIST w USA (na standardowe funkcje
kryptograficzne) oraz przez program ECRYPT w Europie (na metody szyfrowania
strumieniowego). Tryb konkursowy musi zapewniac:

1. ocene catosci rozwigzania wraz z demonstratorami kluczowych komponentéw
technicznych,

2. dostep oceniajgcych do wszelkich detali proponowanego rozwigzania,
komponenty typu “czarnej skrzynki” mogg by¢é uzyte jedynie, gdy ich
opanowanie przez adwersarza nie prowadzi do zatamania mechanizmu
bezpieczenstwa,



3. mozliwos¢ ewaluacji propozycji przez kazdg zainteresowang strone, w tym
przez autoréw konkurencyjnych rozwigzan.

Konkurs powinien by¢ wieloetapowy, umozliwiajgc koncentracje w kohcowej fazie na
kluczowych propozycjach.

Rekomendacja P2: Proces decyzyjny

W konkursie, o ktorym mowa w poprzedniej rekomendacji, decyzje zwigzane
z wyborem rozwigzan do dalszego postepowania powinny by¢ podejmowane przez:
e wylgcznie osoby niezalezne od organizacji o charakterze politycznym

i nieprowadzgce dziatalnosci politycznej,

e specjalisci z wszystkich dziedzin kluczowych dla wtasciwego wyboru
rozwigzania (oprécz specjalistow od bezpieczenstwa komputerowego rowniez
socjolodzy, prawnicy, politolodzy),

e zaproszone osoby o najwyzszym autorytecie technicznym w tej dziedzinie na
Swiecie.

Dokumentacja decyzji podejmowanych w trakcie konkursu powinna zawierac
uzasadnienie umozliwiajgce wyborcy zrozumienie i zaufanie podjetym decyzjom,
a takze zdobycie swiadomosci marginesu ryzyka.

Ograniczenie grona decyzyjnego do prawnikéw i/lub oséb zaangazowanych
w dziatalnos¢ polityczng przesgdzitoby o braku wiarygodnosci rozwigzania (brak
zaawansowanej wiedzy technicznej, konflikt intereséw).

Rekomendacja P3: Transparentno$c

Proces decyzyjny powinien by¢é udokumentowany, powinien réwniez uwzgledniac
wystuchania publiczne zainteresowanych stron. Informacje i uwagi zgtaszane
gremium decyzyjnemu powinny mie¢ utrwalong posta¢ i by¢ uwierzytelnione np. za

pomocg podpisu elektronicznego.

Catos¢ dokumentacji zwigzanej z konkursem powinna by¢ publicznie dostepna.

Rekomendacja P4: Nadzor nad cato$cig cyklu zyciowego rozwigzania

Rozwigzanie techniczne wymaga statego nadzoru réwniez po zakonczeniu budowy
systemu. Zwigzane jest to z monitorowaniem poziomu zagrozeh na przykfad ze
wzgledu na zmieniajgce sie mozliwosci techniczne potencjalnych adwersarzy.
Dotychczas zadania takie wykonuje Panstwowa Komisja Wyborcza. Ze wzgledu na
techniczny charakter zagrozen PKW wymagataby istotnego wzmocnienia
o specjalistow i mozliwosci wykonywania specjalistycznych badan.

Rekomendacja P5: ograniczony zakres zastosowania metodologii Common Criteria
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Do wyboru systeméw pod katem bezpieczenstwa czesto stosuje sie metodologie
Common Criteria. Rekomenduje sie stosowanie tej techniki co najwyzej pomocniczo,
do wstepnej oceny pojedynczych komponentdéw.

Rekomendacja wynika z filozofii Common Criteria, gdzie oprocz godnej
wykorzystania metodologii opartej na ocenie wartosci, ryzyk i odpowiadajgcych
formalnych “security objectives”, korncowe rozwigzanie opiera sie na wykorzystaniu
standardowych komponentow. Wyrazamy daleko idgcg watpliwos¢, czy budowa
bezpiecznego i godnego zaufania systemu stuzgcego do gtosowania za pomocag
sieci teleinformatycznych jest mozliwa za pomoca takiego podejscia.

W przypadku wykorzystania komponentéw posiadajgcych certyfikaty CC, nalezy
poddac¢ drobiazgowej analizie, czy Protection Profile, w oparciu o ktéry wydano
certyfikat, odpowiada potrzebom systemu.

Rekomendacja P6: etapowe wprowadzanie rozwigzania

Standardowym sposobem postepowania w przypadku duzych projektow
informatycznych jest etapowanie budowy systemu. Poczgtkowo system wdraza sie w
ograniczonej skali. Pozwala to na zredukowanie skutkéw nieuniknionych poczgtkowo
awarii/btedow/braku nalezytej sprawnosci w funkcjonowaniu systemu.

Postepowanie takie jest rekomendowane. Scenariusz wprowadzania rozwigzania
powinien by¢ integralnym elementem rozwigzania wytonionego w ramach konkursu,
o ktorym mowa w rekomendacji P1. Scenariusz ten powinien rowniez uwzglednia¢
czynniki socjologiczne - przystosowanie wyborcow do korzystania z systemu.

Rekomendacje techniczne

Ze wzgledu na trudnos¢ zadan rekomendowane jest podej$cie dajgce najwieksze
efekty w zakresie podniesienia poziomu bezpieczenstwa i dostepnosci, niekoniecznie
ktadgc nacisk na petng elektronizacje procesu gtosowania.

W Estonii podjeto ryzyko predkiego i kompleksowego wdrazania elektronizacji
procesu wyborczego, co zakonczyto sie wdrozeniem systemu:
e z poziomem tajnosci uzaleznionym od uczciwego trybu dziatania systemu

weryfikacji i dekodowania gtoséw przy braku procedur weryfikacyjnych,

e podatnosci na atak na komputery wyborcow (mozliwos¢ zmiany oddanych
gtosow na duzg skale a w konsekwenciji przejecia wtadzy w panstwie),

e opartym o karty kryptograficzne (estoriski dowdd osobisty) z wadliwie
zaimplementowanym algorytmem RSA, co skutkuje mozliwoscia oddania
gtosu na podstawie znajomosci certyfikatu klucza publicznego ofiary.

W zwigzku z tym rekomendowane jest w pierwszym etapie ograniczenie
elektronizacji do:
e skiladania gtosu droga elektroniczna,

e procedur weryfikacji, ze gtos ztozony zostat zgodnie z intencjg wyborcy
i uwzgledniony w wyniku koncowym.
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Wymagaé to bedzie zachowania procesu przekazania niezaleznym kanatem
informacji umozliwiajagcych ztozenie gtosu.

Podejscie takie pozwala na osiggniecie:
e gwarancji dostarczenia gtosu (co jest powaznym postepem w stosunku

do gtosowania korespondencyjnego),

e gwarancji prawidtlowego policzenia gtosu i odpornosci na jego
uniewaznienie (co jest powaznym postepem w stosunku do gtosowania
tradycyjnego).

Krytyczne uwarunkowania techniczne

Czynnik Cz1: okres realizacji projektu

Powszechne niedoszacowanie czasu potrzebnego na realizacje tego typu projektéw
wynika z brania pod uwage jedynie okresu czasu niezbednego na napisanie
i uruchomienie okreslonego kodu. W przypadku systemu tak wrazliwego na btedy w
zakresie wiarygodnosci, bezpieczenstwa i ochrony prywatnosci, ciezar przesuwa sie
na etapy:

1. wyboru koncepcji i projektowania,

2. testowaniai nadzoru,

3. udokumentowania koncowemu uzytkownikowi (wyborcy) wtasnosci systemu.
Co wiecej, czas potrzebny realizacje faz 2 i 3 silnie zalezy od rezultatow fazy
pierwszej, tak wiec nie sposob z gory okresli¢ czasu potrzebnego na realizacje
calego procesu.

W tym kontekscie okres czasu wynikajgcy z procedur przetargowych i realizacji kodu
jest stosunkowo tatwo przewidywalny, cho¢ doswiadczenie projektow e-administracji
uczy, ze nawet w prostych sytuacjach dochodzi do znacznych opdoznien.

Wzorujgc sie na analogicznych procesach wyboru standardow dla funkgcji
kryptograficznych, mozna by stwierdzi¢, ze sam okres potrzebny na prawidtowg
realizacje pierwszego etapu to co najmniej rok do 3 lat (SHA-3 Competition -
wybér funkcji haszujacej rozpoczat sie w 2008 roku, a zakonczyt w 2012; wybér
AES - Advanced Encryption Standard trwat od 1997 do 2000 roku). W tej sytuacji
krytycznym zagrozeniem dla projektu jest niestabilnos¢ polityki Panstwa
wyrazajaca sie w ciggtych zmianach organizacyjnych i koncepcyjnych.

Czynnik Cz2: rejestr wyborcow

Jakkolwiek wiele krajow (USA, Australia, ...) realizuje system wyborczy bez wsparcia
w postaci rejestru wyborcow, stwarza to mozliwos$¢ wielokrotnego gtosowania przez
te samg osobe, lub wrecz glosowania na podstawie fikcyjnej tozsamosci.
W przypadku gtosowania drogg elektroniczng niebezpieczenhstwo takie wzrasta, ze
wzgledu na mniejsze ryzyko ztapania na gorgcym uczynku. Brak centralnego rejestru
moze rowniez utatwia¢ dokonywanie oszustw wyborczych przez komisje wyborcze.
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Rejestr wyborcow moze/powinien byc¢ realizowany w oparciu o rejestr PESEL, jednak
nie jest z nim tozsamy. W przypadku referendéow panstwowych stopien
skomplikowania jest jednak 2znaczaco mniejszy niz w przypadku wyborow
samorzgdowych, ze wzgledu na brak probleméw zwigzanych z przypisaniem
wyborcy do okregu wyborczego, czy z uczestnictwa w wyborach obywateli UE nie
bedgcych obywatelami Polski.

Rejestr wyborcow jest podstawg do wydawania obywatelom Srodkow
umozliwiajgcych gtosowanie drogg elektroniczng i/lub blokowania tej mozliwosci (na
przyktad w przypadku pozbawienia praw publicznych, czy w przypadku kradziezy lub
utraty srodkow umozliwiajgcych takie gtosowanie).

Czynnik Cz3: elektroniczna identyfikacja wyborcow

Warunkiem koniecznym dla realizacji procesow wyborczych jest na ktdéryms etapie
zapewnienie, ze osoba bedgca w interakcji z instytucjami zaangazowanymi w
systemie wyborczym jest faktycznie uprawnionym wyborcg. Pierwotny kontakt tego
typu musi mie¢ charakter fizyczny, jednak w momencie tym wyborca moze zostac
wyposazony w srodki stuzgce mu pozniej do identyfikacji w sposdb elektroniczny.
Srodki te powinny byé odporne na niebezpieczenstwa zwigzane z kradziezg czy
sprzedazg tozsamosci (m.in. sprzedaz gtoséw).

Narzedzia typu EPUAP w obecnym Kksztatcie w bardzo ograniczonym stopniu
odpowiadajg potrzebom ze wzgledu na uwierzytelnianie za pomocg tak stabych
narzedzi jak login-hasto i weryfikacja za pomocg adresu poczty elektroniczne;j.
W istocie EPUAP oparty jest o silne uwierzytelnianie dokumentéw dokonywane nie
przez obywatela, lecz przez serwer bedgcy pod zarzgdem administracji rzgdowe],
z definicji zaleznej od wynikéw wyboréw.

Dobrze zrealizowana elektroniczna identyfikacja i uwierzytelnianie wyborcow
powinny zapewniac jednoczesnie nastepujgce warunki:
e petng kontrola wyborcy,

e odpornos¢ na sprzedaz tozsamosci - ze wzgledu na inne czynniki wyborca
powinien byC silnie zniechecony do sprzedazy tozsamosci; alternatywnie,
kupujgcy tozsamos$é powinien byC zniechecony do zakupu poprzez prostg
mozliwos¢é oszukania przez sprzedajgcego,
silne uwierzytelnianie na poziomie zaawansowanego podpisu elektronicznego,
silna pseudonimizacja na poziomie kryptograficznej nierozrdznialnosci od
pseudonimow losowych.

Skadingd budowa takiego narzedzia jest kluczowa dla cyberbezpieczehstwa
Panstwa, budowy e-administracji, zwalczania przestepczosci (zwlaszcza
w zorganizowanej postaci), czy rozwoju rynku gospodarki i ustug elektronicznych.

Rozwigzania moggce podofaé temu zadaniu to przede wszystkim elektroniczny
dokument tozsamosci z funkcjami bezpieczehstwa zrealizowanymi na drodze
elektronicznej. Dokument taki (lub dokumenty) mogtby by¢ wydawany zaréwno przez
instytucje panstwowe oraz instytucje prywatne.
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Czynnik Cz4: wsparcie informacyjne

Warunki takie jak weryfikowalnos¢ wyborédw wymagajg stworzenia infrastruktury
bezpiecznego i uwierzytelnionego publikowania informacji. Po stronie technicznej
wymaga to stworzenia repozytoridw informacji, ktére zapewniatyby jednoczesnie
weryfikowalne gwarancje dla wyborcy w zakresie:

1. pochodzenia poszczegolnych informaciji,

2. odpornosci na usuwanie informacji i zmiany ich kolejnosci,
3. dostepnosci.

Technologie pozwalajgce osiggna¢ te cele sg obecnie intensywnie rozwijane
(blockchain, distributed ledger,...), jednak zadanie to nie jest trywialne i wymaga
sporego wysitku w realizaciji.

Zaznaczy¢ jednak nalezy, ze realizacja powyzszych zadan i tak jest
nieuchronna, choéby w kontekscie zapewnienia odpowiedniego poziomu
bezpieczenstwa dla rejestréow panstwowych.

Czynnik Cz5: niezalezny kanat komunikacji z wyborca

Obecnie nie jest znane bezpieczne rozwigzanie oparte wytgcznie na komunikaciji
przez komputer wyborcy bez udziatu niezaleznego od niego kanatu
komunikacyjnego. W zwigzku z tym nalezy sie liczy¢ z koniecznoscig budowy
takiego kanatu. Obecnie dostepne mozliwosci to:

1. przesytanie informacji drogg pocztowa,

2. komunikacja za pomocg telefonu wyborcy - poprzez siec telefoniczng,

3. komunikacja za pomocg telefonu wyborcy - poprzez komputer wyborcy,

odczyt zaszyfrowanej wiadomosci optycznie przez telefon wyborcy,

4. komunikacja za pomocg zaufanej strony trzeciej,

5. komunikacja za pomocg elektronicznego dokumentu tozsamosci.
Kazde z tych rozwigzan jest obarczone pewnymi wadami:
Ad 1) W przypadku tego kanatu atak moze polegac na fizycznym niszczeniu kopert
wyborczych pochodzacych z okregow, gdzie preferencje wyborcze nie odpowiadajg
preferencjom strony atakujgcej. Schemat korzystajgcy z tego kanatu powinien
uwzglednia¢ sytuacje, w ktorych do zaginiecia przesytek jednak dochodzi. Pod
uwage musi by¢ brana pod uwage niska jakos¢ ustug pocztowych (problemy
z terminowoscig, zaginiecia przesytek). Uwzgledni¢ tez trzeba niskie zaufanie czesci
wyborcéw do Poczty Polskiej jako organizacji zaleznej od administracji rzgdowe.
W zwigzku z tym preferowane rozwigzanie to przestanie karty wyborczej drogg
pocztowa, jednak odestanie gtosu odpowiednim kanatem elektronicznym.
Ad 2) Opcja ta wymaga zarejestrowania numeru telefonicznego obywatela do celéw
wyborczych. Jakikolwiek schemat wyborczy musi bra¢ pod uwage realia poziomu
bezpieczenstwa przesytania wiadomosci SMS.
Ad 3) Opcja ta wymaga zaimplementowania na telefonie wyborcy asymetrycznego
algorytmu szyfrowania nie wymaga natomiast kontaktu za pomocg wiadomosci SMS
od operatora telefonicznego. Moze to by¢ szczegodlnie atrakcyjna opcja ze wzgledu
na wyborcow znajdujgcych sie za granica, gdzie ustugi SMS mogg by¢ zawodne lub
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niedostepne. Zasadniczg trudnoscig jest budowa infrastruktury klucza publicznego
i implementacja kluczy prywatnych na urzgdzeniach wyborcow.

Ad 4) Instytucje takie jak banki, sg w stanie pod wzgledem technicznym zapewni¢
kanat komunikacyjny zapewniajgcy komunikacje ze stosunkowo  silnie
uwierzytelnionym odbiorcg. Budowa takiego kanatu w sposéb zapewniajgcy
anonimowos$¢ i poufnosc jest jednak wyzwaniem.

Ad 5) Elektroniczny dokument tozsamos$ci mégtby by¢c doskonatym Srodkiem do
budowy uwierzytelnionego i zanonimizowanego kanatu pomiedzy wyborcg
a komisjami wyborczymi, wykorzystujgc takie na przyktad narzedzia jak podpis
domenowy. Z drugiej strony implementacja takiego projektu trwa wiele lat (wliczajgc
w szczegolnosci okres wymiany dokumentow tozsamosci), a obecnie prowadzone w
Polsce prace nie odpowiadajg rezimom niezbednym do wykorzystania w procesach
wyborczych (brak otwartosci procesu projektowego, brak wsparcia anonimowe;
komunikaciji, ...).

Z drugiej strony, budowa kanatu komunikacyjnego o odpowiednio wysokich
parametrach pod katem pseudonimizacji, uwierzytelniania i niezaprzeczalnosci,
stanowi jeden z podstawowych warunkéw dla zapewnienia cyber-
bezpieczenstwa Panstwa w e-administracji oraz faktycznego wdrozenia zasad
ochrony danych osobowych.

Bibliografia

[AdiO8] Adida, B., 2008, July. Helios: Web-based Open-Audit Voting. In USENIX
security symposium (Vol. 17, pp. 335-348).

[CCC+10] Carback, R., Chaum, D., Clark, J., Conway, J., Essex, A., Herrnson, P.S.,
Mayberry, T., Popoveniuc, S., Rivest, R.L., Shen, E. and Sherman, A.T., 2010.
Scantegrity Il municipal election at Takoma Park: the first E2E binding governmental
election with ballot privacy.

[CNE+14] Checkoway, S., Niederhagen, R., Everspaugh, A., Green, M., Lange, T.,
Ristenpart, T., Bernstein, D.J., Maskiewicz, J., Shacham, H. and Fredrikson, M.,
2014, August. On the Practical Exploitability of Dual EC in TLS Implementations. In
USENIX security symposium (pp. 319-335).

[GKV+16] Gawet, D., Kosarzecki, M., Vora, P.L., Wu, H. and Zagorski, F., 2016,
October. Apollo-End-to-End Verifiable Internet Voting with Recovery from Vote
Manipulation. In International Joint Conference on Electronic Voting (pp. 125-143).
Springer.

[GKK+06] Gogolewski, M., Klonowski, M., Kubiak, P., Kutytowski, M., Lauks, A. and
Zagorski, F., 2006. Kleptographic attacks on e-voting schemes. In Emerging Trends
in Information and Communication Security (pp. 494-508). Springer, Berlin,
Heidelberg.

[Gjo10] Gjesteen, K., 2011, September. The Norwegian internet voting protocol. In

International Conference on E-Voting and Identity(pp. 1-18). Springer, Berlin,
Heidelberg.

15



[HLW11] Heiberg, S., Laud, P. and Willemson, J., 2011, September. The application
of i-voting for Estonian parliamentary elections of 2011. In International Conference
on E-Voting and Identity(pp. 208-223). Springer, Berlin, Heidelberg.

[KTV10] Kusters, R., Truderung, T. and Vogt, A., 2010, October. Accountability:
definition and relationship to verifiability. In Proceedings of the 17th ACM conference
on Computer and communications security (pp. 526-535). ACM.

[NSS+17] Nemec, M., Sys, M., Svenda, P., Klinec, D. and Matyas, V., 2017, October.
The Return of Coppersmith's Attack: Practical Factorization of Widely Used RSA
Moduli. In Proceedings of the 2017 ACM SIGSAC Conference on Computer and
Communications Security (pp. 1631-1648). ACM.

[PKRV10] Popoveniuc, S., Kelsey, J., Regenscheid, A. and Vora, P., 2010, August.
Performance requirements for end-to-end verifiable elections. In Proceedings of the
2010 international conference on Electronic voting technology/workshop on
trustworthy elections (pp. 1-16). USENIX Association.

[RV17] Rivest, R.L. and Virza, M., 2017. Software independence revisited. Real-
World Electronic Voting: Design, Analysis and Deployment. CRC Press, Boca Raton.

[SFD+14] Springall, D., Finkenauer, T., Durumeric, Z., Kitcat, J., Hursti, H.,
MacAlpine, M. and Halderman, J.A., 2014, November. Security analysis of the
Estonian internet voting system. In Proceedings of the 2014 ACM SIGSAC
Conference on Computer and Communications Security (pp. 703-715). ACM.

[YY97] Young, A. and Yung, M., 1997, May. Kleptography: Using cryptography
against cryptography. In Eurocrypt (Vol. 97, pp. 62-74).

[ZCC+13] Zagdrski, F., Carback, R.T., Chaum, D., Clark, J., Essex, A. and Vora,
P.L., 2013, June. Remotegrity: Design and use of an end-to-end verifiable remote
voting system. In International Conference on Applied Cryptography and Network
Security(pp. 441-457). Springer, Berlin, Heidelberg.

16



